
Абонент информационной сети общего пользования (абонент Сети) – юридическое 
(учреждение, предприятие, организация – далее организация) или физическое лицо, в том 
числе являющееся сотрудником организации, осуществляющее взаимодействие с сетью. 

Автоматизированная обработка персональных данных - обработка персональных 
данных с помощью средств вычислительной техники. 

Администратор защиты (безопасности) информации – лицо, ответственное за защиту 
автоматизированной системы от несанкционированного доступа к информации. 

Администратор АС – лицо, ответственное за функционирование автоматизированной 
системы в установленном штатном режиме работы. 

Аккредитация удостоверяющего центра - признание уполномоченным федеральным 
органом соответствия удостоверяющего центра требованиям настоящего Федерального 
закона. 

АП (абонентский пункт) – автоматизированная система, подключаемая к Сети с 
помощью коммуникационного оборудования и предназначенная для работы абонента 
Сети. 

АС (автоматизированная система) – система, состоящая из персонала и комплекса 
средств автоматизации его деятельности, реализующая информационную технологию 
выполнения установленных функций. 

Аутентификация отправителя данных – подтверждение того, что отправитель 
полученных данных соответствует заявленному. 

Безопасность персональных данных – состояние защищенности персональных данных, 
характеризуемое способностью пользователей, технических средств и информационных 
технологий обеспечить конфиденциальность, целостность и доступность персональных 
данных при их обработке в информационных системах персональных данных. 

Безопасность информации – состояние защищенности информации, характеризуемое 
способностью персонала, технических средств и информационных технологий обеспечить 
конфиденциальность, т.е. сохранение в тайне от субъектов, не имеющих полномочий на 
ознакомление с ней, целостность и доступность информации при ее обработке 
техническими средствами. 

Биометрические персональные данные – сведения, которые характеризуют 
физиологические  и биологические особенности человека, на основании которых можно 
установить его личность. 

Блокирование персональных данных – временное прекращение обработки 
персональных данных (за исключением случаев, если обработка необходима для 
уточнения персональных данных). 

Вирус (компьютерный, программный) – исполняемый программный код или 
интерпретируемый набор инструкций, обладающий свойствами несанкционированного 
распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не 
всегда совпадают с оригиналом, но сохраняют способность к дальнейшему 
распространению и самовоспроизведению. 



Владелец сертификата ключа подписи – физическое лицо, на имя которого 
удостоверяющим центром выдан сертификат ключа подписи и которое владеет 
соответствующим закрытым ключом электронной цифровой подписи, позволяющим с 
помощью средств электронной цифровой подписи создавать свою электронную цифровую 
подпись в электронных документах (подписывать электронные документы). 

Владелец сертификата ключа проверки электронной подписи - лицо, которому в 
установленном настоящим Федеральным законом порядке выдан сертификат ключа 
проверки электронной подписи. 

Вредоносная программа – программа, предназначенная для осуществления 
несанкционированного доступа и (или) воздействия на персональные данные или ресурсы 
информационной системы персональных данных. 

ВТСС (вспомогательные технические средства и системы) – технические средства и 
системы, не предназначенные для передачи, обработки и хранения персональных данных, 
устанавливаемые совместно с техническими средствами и системами, предназначенными 
для обработки персональных или в помещениях, в которых установлены информационные 
системы персональных данных. 

Государственная тайна – защищаемые государством сведения в области его военной, 
внешнеполитической, экономической, разведывательной, контрразведывательной и 
оперативно-розыскной деятельности, распространение которых может нанести ущерб 
безопасности Российской Федерации. 

Гриф секретности – реквизиты, свидетельствующие о степени секретности сведений, 
содержащихся в их носителе, проставляемые на самом носителе и(или) в 
сопроводительной документации на него. 

Документированная информация – зафиксированная на материальном носителе путем 
документирования информация с реквизитами, позволяющими определить такую 
информацию или в установленных законодательством Российской Федерации случаях ее 
материальный носитель. 

Допуск к государственной тайне – процедура оформления права граждан на доступ к 
сведениям, составляющим государственную тайну, а предприятий, учреждений и 
организаций -на проведение работ с использованием таких сведений. 

Доступ в операционную среду компьютера (информационной системы персональных 
данных) – получение возможности запуска на выполнение штатных команд, функций, 
процедур операционной системы (уничтожения, копирования, перемещения и т.п.), 
исполняемых файлов прикладных программ. 

Доступ к информации – возможность получения информации и ее использования. 

Доступ к информации, составляющей коммерческую тайну, – ознакомление 
определенных лиц с информацией, составляющей коммерческую тайну, с согласия ее 
обладателя или на ином законном основании при условии сохранения 
конфиденциальности этой информации. 



Доступ к сведениям, составляющим государственную тайну, – санкционированное 
полномочным должностным лицом ознакомление конкретного лица со сведениями, 
составляющими государственную тайну. 

Доступность информации – состояние информации, характеризуемое способностью 
автоматизированной системы обеспечивать беспрепятственный доступ к информации 
субъектов, имеющих на это полномочия. 

Закладочное устройство – элемент средства съема информации, скрытно внедряемый 
(закладываемый или вносимый) в места возможного съема информации (в том числе 
ограждение, конструкцию, оборудование, предметы интерьера, транспортные средства, а 
также в технические средства и системы обработки информации). 

Закрытый ключ электронной цифровой подписи -уникальная последовательность 
символов, известная владельцу сертификата ключа подписи и предназначенная для 
создания в электронных документах электронной цифровой подписи с использованием 
средств электронной цифровой подписи. 

Защита информации от несанкционированного доступа (защита от НСД) или 
воздействия – деятельность, направленная на предотвращение или существенное 
затруднение несанкционированного доступа к информации (или воздействия на 
информацию). 

Защищаемая информация – информация, являющаяся предметом собственности и 
подлежащая защите в соответствии с требованиями правовых документов или 
требованиями, устанавливаемыми собственником информации. 

ЗП (защищаемые помещения) – помещения (служебные кабинеты, актовые, конференц-
залы и т.д.), специально предназначенные для проведения конфиденциальных 
мероприятий (совещаний, обсуждений, конференций, переговоров и т.п.). 

Зона 1 – пространство вокруг аппаратных средств информационных систем персональных 
данных, на границе и за пределами которого уровень наведенного от аппаратных средств 
информационных систем персональных данных информативного сигнала в технических 
средствах, а также посторонних проводах и линиях передачи информации, имеющих 
выход за пределы контролируемой зоны, не превышает нормированного значения. 

Зона 2 – пространство вокруг аппаратных средств информационных систем персональных 
данных, на границе и за пределами которого напряженность электромагнитного поля 
информативного сигнала не превышает нормированного значения. 

Идентификация – присвоение субъектам и объектам доступа идентификатора и (или) 
сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов. 

Информативный сигнал – электрические сигналы, акустические, электромагнитные и 
другие физические поля, по параметрам которых может быть раскрыта конфиденциальная 
информация (персональные данные), обрабатываемая в информационной системе 
персональных данных. 

Информационная система – совокупность содержащейся в базах данных информации и 
обеспечивающих ее обработку информационных технологий и технических средств. 



Информационная система общего пользования* - информационная система, которая 
открыта для использования всеми физическими и юридическими лицами и в услугах 
которой этим лицам не может быть отказано.  

Информационная система общего пользования** - информационная система, 
участники электронного взаимодействия в которой составляют неопределенный круг лиц 
и в использовании которой этим лицам не может быть отказано. 

Информационно-телекоммуникационная сеть – технологическая система, 
предназначенная для передачи по линиям связи информации, доступ к которой 
осуществляется с использованием средств вычислительной техники. 

Информационные сети общего пользования – вычислительные (информационно-
телекоммуникационные) сети, открытые для пользования всем физическим и 
юридическим лицам, в услугах которых этим лицам не может быть отказано. 

Информационные технологии – процессы, методы поиска, сбора, хранения, обработки, 
предоставления, распространения информации и способы осуществления таких процессов 
и методов. 

Информация – сведения (сообщения, данные) независимо от формы их представления. 

Информация, составляющая коммерческую тайну (секрет производства), – сведения 
любого характера (производственные, технические, экономические, организационные и 
другие), в том числе о результатах интеллектуальной деятельности в научно-технической 
сфере, а также сведения о способах осуществления профессиональной деятельности, 
которые имеют действительную или потенциальную коммерческую ценность в силу 
неизвестности их третьим лицам, к которым у третьих лиц нет свободного доступа на 
законном основании и в отношении которых обладателем таких сведений введен режим 
коммерческой тайны. 

ИСПДн (информационная система персональных данных) – совокупность 
содержащихся в базах данных персональных данных и обеспечивающих их обработку 
информационных технологий и технических средств. 

Источник угрозы безопасности информации – субъект доступа, материальный объект 
или физическое явление, являющееся причиной возникновения угрозы безопасности 
информации. 

Квалифицированный сертификат ключа проверки электронной подписи (далее - 
квалифицированный сертификат) - сертификат ключа проверки электронной подписи, 
выданный аккредитованным удостоверяющим центром или доверенным лицом 
аккредитованного удостоверяющего центра либо федеральным органом исполнительной 
власти, уполномоченным в сфере использования электронной подписи (далее - 
уполномоченный федеральный орган). 

КЗ (контролируемая зона) – пространство (территория, здание, часть здания, 
помещение), в котором исключено неконтролируемое пребывание посторонних лиц, а 
также транспортных, технических и иных материальных средств. 

Ключ электронной подписи - уникальная последовательность символов, 
предназначенная для создания электронной подписи. 



Ключ проверки электронной подписи - уникальная последовательность символов, 
однозначно связанная с ключом электронной подписи и предназначенная для проверки 
подлинности электронной подписи (далее - проверка электронной подписи). 

Коммерческая тайна – режим конфиденциальности информации, позволяющий ее 
обладателю при существующих или возможных обстоятельствах увеличить доходы, 
избежать неоправданных расходов, сохранить положение на рынке товаров работ, услуг 
или получить иную коммерческую выгоду. 

Контрагент – сторона гражданско-правового договора, которой обладатель информации, 
составляющей коммерческую тайну, передал эту информацию. 

Конфиденциальность информации – обязательное для выполнения лицом, получившим 
доступ к определенной информации, требование не передавать такую информацию 
третьим лицам без согласия ее обладателя. 

Корпоративная информационная система* – информационная система, участниками 
которой может быть ограниченный круг лиц, определенный ее владельцем или 
соглашением участников этой информационной системы. 

Корпоративная информационная система** – информационная система, участники 
электронного взаимодействия в которой составляют определенный круг лиц. 

ЛВС (локальная вычислительная сеть) – совокупность основных технических средств 
и систем, осуществляющих обмен информацией между собой и с другими 
информационными системами, в том числе с ЛВС, через определенные точки 
входа/выхода информации, которые являются границей ЛВС. 

МЭ (межсетевой экран) – локальное (однокомпонентное) или функционально-
распределенное программное (программно-аппаратное) средство (комплекс), 
реализующее контроль за информацией, поступающей в информационную систему 
персональных данных и (или) выходящей из информационной системы. 

Нарушитель безопасности персональных данных – физическое лицо случайно или 
преднамеренно совершающий действия, следствием которых является нарушение 
безопасности персональных данных при их обработке техническими средствами в 
информационных системах персональных данных. 

НДВ (недекларированные возможности) – функциональные возможности средств 
вычислительной техники, не описанные или не соответствующие описанным в 
документации, при использовании которых возможно нарушение конфиденциальности, 
доступности или целостности обрабатываемой информации. 

Носитель информации – физическое лицо или материальный объект, в том числе 
физическое поле, в котором информация находит свое отражение в виде символов, 
образов, сигналов, технических решений и процессов, количественных характеристик 
физических величин. 

Носители сведений, составляющих государственную тайну, – материальные объекты, в 
том числе физические поля, в которых сведения, составляющие государственную тайну, 
находят свое отображение в виде символов, образов, сигналов, технических решений и 
процессов. 



НСД (несанкционированный доступ, несанкционированные действия) -доступ 
субъекта к информации или действия с информацией, нарушающие правила 
разграничения доступа с использованием штатных средств, предоставляемых 
информационными системами персональных данных. 

Обезличивание персональных данных – действия, в результате которых становится 
невозможным без использования дополнительной информации определить 
принадлежность персональных данных конкретному субъекту персональных данных. 

Обладатель информации – лицо, самостоятельно создавшее информацию либо 
получившее на основании закона или договора право разрешать или ограничивать доступ 
к информации, определяемой по каким-либо признакам. 

Обладатель информации, составляющей коммерческую тайну, -лицо, которое владеет 
информацией, составляющей коммерческую тайну, на законном основании, ограничило 
доступ к этой информации и установило в отношении ее режим коммерческой тайны. 

Обработка персональных данных – любое действие (операция) или совокупность 
действий (операций), совершаемых с использованием средств автоматизации или без 
использования таких средств с персональными данными, включая сбор, запись, 
систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, 
использование, передачу (распространение, предоставление, доступ), обезличивание, 
блокирование, удаление, уничтожение персональных данных. 

Оператор информационной системы – гражданин или юридическое лицо, 
осуществляющее деятельность по эксплуатации информационной системы, в том числе по 
обработке информации, содержащейся в ее базах данных. 

Оператор персональных данных – государственный орган, муниципальный орган, 
юридическое или физическое лицо, самостоятельно или совместно с другими лицами 
организующие и (или) осуществляющие обработку персональных данных, а также 
определяющие цели обработки персональных данных, состав персональных данных, 
подлежащих обработке, действия (операции), совершаемые с персональными данными. 

Организация обеспечения безопасности персональных данных при их обработке в 
информационной системе персональных данных – формирование и реализация 
совокупности согласованных по цели, задачам, месту и времени организационных и 
технических мероприятий, направленных на минимизацию ущерба от возможной 
реализации угроз безопасности персональных данных. 

Открытый ключ электронной цифровой подписи – уникальная последовательность 
символов, соответствующая закрытому ключу электронной цифровой подписи, доступная 
любому пользователю информационной системы и предназначенная для подтверждения с 
использованием средств электронной цифровой подписи подлинности электронной 
цифровой подписи в электронном документе. 

ОТСС (основные технические средства и системы) – технические средства и системы, 
а также их коммуникации, используемые для обработки, хранения и передачи 
конфиденциальной информации. 

ПДн (персональные данные) – любая информация, относящаяся к прямо или косвенно 
определенному или определяемому физическому лицу (субъекту персональных данных). 



Передача информации, составляющей коммерческую тайну, – передача информации, 
составляющей коммерческую тайну и зафиксированной на материальном носителе, ее 
обладателем контрагенту на основании договора в объеме и на условиях, которые 
предусмотрены договором, включая условие о принятии контрагентом установленных 
договором мер по охране ее конфиденциальности. 

Перехват (информации) – неправомерное получение информации с использованием 
технического средства, осуществляющего обнаружение, прием и обработку 
информативных сигналов. 

Перечень сведений, составляющих государственную тайну, – совокупность категорий 
сведений, в соответствии с которыми сведения относятся к государственной тайне и 
засекречиваются на основаниях и в порядке, установленных федеральным 
законодательством. 

ПМВ (программно-математическое воздействие) – несанкционированное воздействие 
на ресурсы автоматизированной информационной системы, осуществляемое с 
использованием вредоносных программ. 

Подтверждение подлинности электронной цифровой подписи в электронном 
документе – положительный результат проверки соответствующим сертифицированным 
средством электронной цифровой подписи с использованием сертификата ключа подписи 
принадлежности электронной цифровой подписи в электронном документе владельцу 
сертификата ключа подписи и отсутствия искажений в подписанном данной электронной 
цифровой подписью электронном документе. 

Пользователь информационной системы персональных данных – лицо, участвующее 
в функционировании информационной системы персональных данных или использующее 
результаты ее функционирования. 

Пользователь сертификата ключа подписи -физическое лицо, использующее 
полученные в удостоверяющем центре сведения о сертификате ключа подписи для 
проверки принадлежности электронной цифровой подписи владельцу сертификата ключа 
подписи. 

Правила разграничения доступа – совокупность правил, регламентирующих права 
доступа субъектов доступа к объектам доступа. 

Предоставление информации – действия, направленные на получение информации 
определенным кругом лиц или передачу информации определенному кругу лиц. 

Предоставление информации, составляющей коммерческую тайну, -передача 
информации, составляющей коммерческую тайну и зафиксированной на материальном 
носителе, ее обладателем органам государственной власти, иным государственным 
органам, органам местного самоуправления в целях выполнения их функций. 

Предоставление персональных данных - действия, направленные на раскрытие 
персональных данных определенному лицу или определенному кругу лиц. 

Провайдер сети – уполномоченная организация, выполняющая функции поставщика 
услуг Сети для абонентов Сети. 



Программная закладка – код программы, преднамеренно внесенный в программу с 
целью осуществить утечку, изменить, изменить, блокировать, уничтожить информацию 
или уничтожить и модифицировать программное обеспечение информационной системы 
персональных данных и (или) блокировать аппаратные средства. 

Программное (программно-математическое) воздействие – несанкционированное 
воздействие на ресурсы автоматизированной информационной системы, осуществляемое 
с использованием вредоносных программ. 

ПЭМИН (побочные электромагнитные излучения и наводки) – электромагнитные 
излучения технических средств обработки защищаемой информации, возникающие как 
побочное явление и вызванные электрическими сигналами, действующими в их 
электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на 
токопроводящие линии, конструкции и цепи питания. 

Разглашение информации, составляющей коммерческую тайну, -действие или 
бездействие, в результате которых информация, составляющая коммерческую тайну, в 
любой возможной форме (устной, письменной, иной форме, в том числе с использованием 
технических средств) становится известной третьим лицам без согласия обладателя такой 
информации либо вопреки трудовому или гражданско-правовому договору. 

Распространение информации – действия, направленные на получение информации 
неопределенным кругом лиц или передачу информации неопределенному кругу лиц. 

Распространение персональных данных – действия, направленные на раскрытие 
персональных данных неопределенному кругу лиц. 

Ресурс информационной системы – именованный элемент системного, прикладного или 
аппаратного обеспечения функционирования информационной системы. 

СВТ (средства вычислительной техники) – совокупность программных и технических 
элементов систем обработки данных, способных функционировать самостоятельно или в 
составе других систем. 

Сертификат ключа подписи – документ на бумажном носителе или электронный 
документ с электронной цифровой подписью уполномоченного лица удостоверяющего 
центра, которые включают в себя открытый ключ электронной цифровой подписи и 
которые выдаются удостоверяющим центром участнику информационной системы для 
подтверждения подлинности электронной цифровой подписи и идентификации владельца 
сертификата ключа подписи. 

Сертификат ключа проверки электронной подписи - электронный документ или 
документ на бумажном носителе, выданные удостоверяющим центром либо доверенным 
лицом удостоверяющего центра и подтверждающие принадлежность ключа проверки 
электронной подписи владельцу сертификата ключа проверки электронной подписи. 

Сертификат средств электронной цифровой подписи – документ на бумажном 
носителе, выданный в соответствии с правилами системы сертификации для 
подтверждения соответствия средств электронной цифровой подписи установленным 
требованиям. 



СЗЗ (специальный защитный знак) – сертифицированное и зарегистрированное в 
установленном порядке изделие, предназначенное для контроля несанкционированного 
доступа к объектам защиты, в процессе которого определяется подлинность и целостность 
СЗЗ путем сравнения самого знака или композиции «СЗЗ – подложка» по критериям 
соответствия характерным признакам визуальными, инструментальными и другими 
методами. 

СЗИ (средства защиты информации) - технические, криптографические, программные и 
другие средства, предназначенные для защиты сведений, составляющих государственную 
тайну, средства, в которых они реализованы, а также средства контроля эффективности 
защиты информации. 

СЗИ НСД (система защиты информации от несанкционированного доступа) – 
комплекс организационных мер и программно-технических (в том числе 
криптографических) средств защиты от несанкционированного доступа к информации 
(несанкционированных действий с ней) в автоматизированных системах. 

СЗПДн (система (подсистема) защиты персональных данных) – предназначена для 
реализации комплекса организационных мер и технических средств защиты информации 
(в том числе шифровальные (криптографические) средства, средства предотвращения 
несанкционированного доступа, утечки информации по техническим каналам, 
программно-технических воздействий на технические средства обработки персональных 
данных), а также используемые в информационной системе информационные технологии. 

Система защиты государственной тайны – совокупность органов защиты 
государственной тайны, используемых ими средств и методов защиты сведений, 
составляющих государственную тайну, и их носителей, а также мероприятий, 
проводимых в этих целях. 

Служебная информация системы защиты информации от несанкционированного 
доступа – информационная база автоматизированной системы, необходимая для 
функционирования системы защиты информации от несанкционированного доступа 
(уровень полномочий эксплуатационного персонала автоматизированной системы, 
матрица доступа, ключи, пароли и т.д.). 

Специальные информационные системы – информационные системы, в которых вне 
зависимости от необходимости обеспечения конфиденциальности персональных данных 
требуется обеспечить хотя бы одну из характеристик безопасности персональных данных, 
отличную от конфиденциальности (защищенность от уничтожения, изменения, 
блокирования, а также иных несанкционированных действий). 

Средства удостоверяющего центра - программные и (или) аппаратные средства, 
используемые для реализации функций удостоверяющего центра. 

Средства электронной цифровой подписи - аппаратные и (или) программные средства, 
обеспечивающие реализацию хотя бы одной из следующих функций - создание 
электронной цифровой подписи в электронном документе с использованием закрытого 
ключа электронной цифровой подписи, подтверждение с использованием открытого 
ключа электронной цифровой подписи подлинности электронной цифровой подписи в 
электронном документе, создание закрытых и открытых ключей электронных цифровых 
подписей. 



Средства электронной подписи - шифровальные (криптографические) средства, 
используемые для реализации хотя бы одной из следующих функций - создание 
электронной подписи, проверка электронной подписи, создание ключа электронной 
подписи и ключа проверки электронной подписи. 

Технические средства информационной системы персональных данных – средства 
вычислительной техники, информационно-вычислительные комплексы и сети, средства и 
системы передачи, приема и обработки ПДн (средства и системы звукозаписи, 
звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, 
средства изготовления, тиражирования документов и другие технические средства 
обработки речевой, графической, видео-и буквенно-цифровой информации), программные 
средства (операционные системы, системы управления базами данных и т.п.), средства 
защиты информации). 

Технический канал утечки информации – совокупность носителя информации 
(средства обработки), физической среды распространения информативного сигнала и 
средств, которыми добывается защищаемая информация. 

ТЗКИ (техническая защита конфиденциальной информации) – комплекс мероприятий 
и(или) услуг по ее защите от несанкционированного доступа, в том числе и по 
техническим каналам, а также от специальных воздействий на такую информацию в целях 
ее уничтожения, искажения или блокирования доступа к ней. 

Типовые информационные системы – информационные системы, в которых требуется 
обеспечение только конфиденциальности персональных данных. 

Трансграничная передача персональных данных – передача персональных данных на 
территорию иностранного государства органу власти иностранного государства, 
иностранному физическому лицу или иностранному юридическому лицу. 

Угрозы безопасности персональных данных – совокупность условий и факторов, 
создающих опасность несанкционированного, в том числе случайного, доступа к 
персональным данным, результатом которого могут стать уничтожение, изменение, 
блокирование, копирование, предоставление, распространение персональных данных, а 
также иные неправомерные действия при их обработке в информационной системе 
персональных данных. 

Удостоверяющий центр - юридическое лицо или индивидуальный предприниматель, 
осуществляющие функции по созданию и выдаче сертификатов ключей проверки 
электронных подписей, а также иные функции, предусмотренные настоящим 
Федеральным законом. 

Уничтожение персональных данных – действия, в результате которых становится 
невозможным восстановить содержание персональных данных в информационной 
системе персональных данных и (или) в результате которых уничтожаются материальные 
носители персональных данных. 

Уполномоченное оператором лицо – лицо, которому на основании договора оператор 
поручает обработку персональных данных. 

Уровень защищенности персональных – данных комплексный показатель, 
характеризующий требования, исполнение которых обеспечивает нейтрализацию 



определенных угроз безопасности персональных данных при их обработке в 
информационных системах персональных данных. 

Услуги Сети – комплекс функциональных возможностей, предоставляемых абонентам 
Сети с помощью протоколов (FTP – File Transfer Protocol – прием/передача файлов, HTTP 
– Hyper Text Transfer Protocol – доступ к Web-серверам, IRC – Internet Relay Chat – диалог 
в реальном времени, Telnet – терминальный доступ в Сети, WAIS – Wide Area Information 
Servers – система хранения и поиска документов в сети). 

Утечка (защищаемой) информации по техническим каналам – неконтролируемое 
распространение информации от носителя защищаемой информации через физическую 
среду до технического средства, осуществляющего перехват информации. 

Участники электронного взаимодействия - осуществляющие обмен информацией в 
электронной форме государственные органы, органы местного самоуправления, 
организации, а также граждане. 

Целостность информации – способность средства вычислительной техники или 
информационной системы обеспечивать неизменность информации в условиях 
случайного и (или) преднамеренного искажения (разрушения). 

Электронная подпись - информация в электронной форме, которая присоединена к 
другой информации в электронной форме (подписываемой информации) или иным 
образом связана с такой информацией и которая используется для определения лица, 
подписывающего информацию. 

ЭЦП (электронная цифровая подпись) - реквизит электронного документа, 
предназначенный для защиты данного электронного документа от подделки, полученный 
в результате криптографического преобразования информации с использованием 
закрытого ключа электронной цифровой подписи и позволяющий идентифицировать 
владельца сертификата ключа подписи, а также установить отсутствие искажения 
информации в электронном документе. 

Электронное сообщение – информация, переданная или полученная пользователем 
информационно-телекоммуникационной сети. 

Электронный документ – документ, в котором информация представлена в электронно-
цифровой форме. 

*- Федеральный закон от 10 января 2002 г. № 1-ФЗ «Об электронной цифровой подписи» 
(с 1 июля 2012 года утрачивает свою силу). 

** - Федеральный закон от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»  

 


